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基于云原生的分布式物联网操作系统架构研究 
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摘  要：物联网面临应用开发复杂、终端碎片化、网络制式多样、边缘形态多样等难题，在对物联网行业及

技术演进趋势分析的基础上，将物联网操作系统的概念从传统物联网终端操作系统延伸至边缘和云侧，创新

地提出基于云原生的分布式物联网操作系统定义及功能架构，并分析了云原生等 8 个核心特征，该系统可屏

蔽智能物联网应用所涉及的云（平台）、边缘网关、终端等海量异构资源的复杂性和差异性，为智能物联网

应用开发、部署、托管提供一站式全生命周期支撑。最后给出基于云原生的分布式物联网操作系统 CTWing OS

研发、测试与应用情况。 
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Abstract: Complex application development, various types of IoT devices, diverse network technology and different 

types of IoT edge are the major problems of IoT. The novel concept and architecture of the cloud native based distri-

buted IoT operating system were proposed with 8 core features, which extended the scope of operating system from 

IoT devices to the edge and cloud, followed the trend analysis of IoT industry and technology. The cloud native based 

distributed IoT operating system has been utilized to decoupling the complexity and differences of massive heteroge-

neous resources of cloud (platform), edge gateway, devices and the one-stop full life cycle support of intelligent In-

ternet of things applications development, deployment and hosting. The research and development practices of 

CTWing OS as well as testing and applications were also introduced.  
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0  引言 

人机物融合的泛在计算需要泛在操作系统的

支持[1]。物联网作为泛在计算的重要场景，受到

业界关注。随着万物智联时代的到来，亟须一个

可以整合端、边、网、云、数、智能力的新型物

联网操作系统解决困扰物联网行业规模发展的物

联网终端多样性、应用长尾与碎片化行业难题[2]。
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本文基于对物联网行业发展阶段及技术发展趋势

的分析与判断，创新地提出了基于云原生的分布

式物联网操作系统概念。 

1  物联网操作系统概念的演进 

自 1991 年美国麻省理工学院（MIT）Kevin 

Ash-ton 教授首次提出物联网的概念至今，在需求

与技术的双重驱动下，物联网的内涵与外延持续演

进。物联网操作系统作为连接物联网资源与应用的

核心枢纽，随着物联网应用场景的扩展、技术的迭

代，在局域物联网、广域物联网、智能物联网等不

同阶段，物联网操作系统的概念也在不断演进。 

1.1  局域物联网阶段 

局域物联网主要面向近距离、移动性要求不

高的场景，基于射频识别（radio frequency iden-

tification ， RFID ） [3] 、近场通信（ near field 

communication，NFC）、Wi-Fi、蓝牙等近域通信

技术，以各式传感器等感知层设备为核心，构建

垂直一体化的应用与解决方案。相对而言，用户

规模、终端设备数量及应用复杂度都相对有限
[4-5]。此阶段业界重点关注物联网终端操作系统，

一般认为包括嵌入式操作系统及实时操作系统

等，通过操作系统实现对物联网终端资源的管理

和控制，并为应用提供编程接口，满足应用开发

需求，避免应用直接操作底层硬件。 

1.2  广域物联网阶段 

以窄带物联网（ narrow band Internet of 

things，NB-IoT） [6]为代表的低功率广域网络

（low-power wide-area network，LPWA）技术兴起

及规模应用推动物联网行业迈入广域物联网阶

段，无论是用户规模、连接数（设备数量）还是

应用复杂度都较局域物联网呈现指数级的增长，

不同行业分散的信息资源、用户资源、硬件资源

及外部碎片化开发资源以平台为核心整合集中，

以物联网平台、系统等为核心的水平化模式逐步

取代局域物联网阶段纵向一体化模式。虽然物联

网操作系统在此阶段仍以物联网终端操作系统为

主，但终端操作系统自身在系统内核的可裁剪性、

可扩展性、实时性、功耗管理及外围模块的远程

升级、网络连接、云端接入等方面都进行了持续

迭代优化提升，另外随着物联网平台的出现与普

及，终端操作系统与物联网平台间的能力协同成

为此阶段的重要技术环节。在广域物联网阶段，

物联网操作系统的概念由单一的物联网终端操

作系统向物联网终端操作系统+物联网平台方

向演进。 

1.3  智能物联网阶段 

以 5G、人工智能、区块链、云计算、大数据、

边缘计算等为代表的数字化技术的成熟及行业数

字转型的深入，推动物联网迈向万物智联新阶段，

助力千行百业实现全面数字化转型。智能物联网

阶段数字−运营−信息−通信技术（data-operation- 

information-communication technology，DOICT）

高度融合，数据要素价值将极致发挥，以平台为

纽带的生态价值网络逐步形成，将物理世界复刻

为数字世界的数字孪生成为可能。为适应智能物

联网阶段的新特点与新要求，基于云原生操作系

统理念[7-8]，覆盖终端、边缘、网络、平台，融合

大数据、AI 等数智化能力的新型分布式物联网操

作系统逐步获得业界的关注 [9-12]，一种新型的面

向物联网场景的泛在操作系统泛在操作系统

（ubiquitous operating systems，UOS）成为可能。 

1.4  物联网操作系统行业实践 

目前，不少企业已结合自身特点，开展了新

型分布式物联网操作系统的工程实践。  

（1）西门子 MindSphere 

西门子基于云的开放式物联网操作系统，面

向工业物联网（industrial Internet of things，IIoT）

场景，支持企业客户实现对物理系统、Web 系统

及内部系统的连接与集成，提供数据分析与可视化

能力，并通过合作伙伴生态提供丰富的应用，包括

数字化工厂、医疗保健、能源管理、智慧城市、电
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力、交通、楼宇等。 

（2）阿里云 Cloud AIoT Native 

阿里云于 2021 年发布“Cloud AIoT Native”

云端一体化框架，与分布式物联网操作系统理念

不谋而合。Cloud AIoT Native 能力体系融合了阿

里云在物联网领域端、边、云的一系列能力和产

品，面向个人消费者和行业客户提供一站式物联

网服务。 

（3）华为云 IoT 物联网平台（原 Ocean 

Connect） 

华为面向各行各业的统一物联网云平台，致

力于提供极简接入、智能化、安全可信的全栈

全场景服务和开发、集成、托管、运营等一站

式工具服务，聚焦智慧城市、园区、车联网、

交通、仓储等领域，助力客户构建场景化物联

网解决方案。 

2  基于云原生的分布式物联网操作系统

架构 

2.1  系统定义 

本文创新地提出面向智能物联网发展新阶段

需求的基于云原生的分布式物联网操作系统概

念，该系统参照业界对操作系统的分层模型，将

物联网操作系统的概念从传统物联网终端操作系

统延伸至边缘和云侧，屏蔽智能物联网应用所涉

及的云（平台）、边缘网关、终端等海量异构资

源的复杂性和差异性，为智能物联网应用开发、

部署、托管提供全生命周期支撑。分布式物联网

操作系统与计算机操作系统概念映射示意图如

图 1 所示。 

在计算机软件技术体系中，操作系统主要用

于协调、管理、控制计算机软硬件资源，通过资

源抽象屏蔽硬件的物理特性和操作细节，管理、

分配和优化系统资源，提高系统资源使用效率，

为用户和开发者提供方便[13-14]。操作系统一般可

分为如下两个层次。 

（1）内核态 

运行在最高特权级的核心系统控制程序，以

及直接面向底层硬件进行控制和监视的驱动程

序，负责隐藏硬件细节，向其他模块提供通用抽

象接口。 

（2）用户态 

提供一系列特定功能的程序，主要有库函数、

Shell 交互界面、文件系统及工具等，用于实现操

作系统内核功能拓展，为上层计算机应用更好地访

问、调用、使用操作系统内核功能提供支持。 

如图 1 所示，基于云原生的分布式物联网操

作系统遵循操作系统 3 层模型。 

 
图 1  分布式物联网操作系统与计算机操作系统概念映射示意图 
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内核层在单机操作系统内核态面向单机硬件

资源提供资源封装的基础上，基于云原生技术（云

原生操作系统内核），实现对云侧、边缘和末梢

（终端）等多个节点异构硬件资源的统一抽象、

控制、管理与调度，屏蔽硬件差异，对上提供通

用接口。 

功能层面向智能物联网应用，在提供操作

系统必备的基础功能基础上，一方面面向分布

式节点提供协同框架，另一方面提供数智化引

擎，面向应用提供语音语义识别、机器视觉等

AI 能力。 

应用程序支持层除了提供传统编程接口，还

可为智能物联网应用提供开发、部署、托管等一

站式服务。 

2.2  功能架构 

基于云原生的分布式物联网操作系统（以

下简称分布式物联网操作系统）功能架构如图 2

所示，整体上，分布式物联网操作系统包含系

统内核、功能模块、应用集成开发环境及安全

框架。 

（1）分布式物联网操作系统内核 

利用以 Kubernetes 为代表的云原生技术，实

现资源在分布式节点的统一调度与管理，跨越不

同的云环境（混合云、分布式云、异构硬件基础

设施），为上层应用提供包含文件系统、任务管

理、IO 管理、内存管理、终端管理、进程管理、

通信管理、驱动程序等在内的硬件管理能力及统

一抽象封装。 

（2）分布式物联网操作系统功能模块 

主要包含协同框架、协议库、组件库、智

能引擎、图形用户界面（graphical user interface，

GUI）等。协同框架提供物联网设备、边缘与云

端的交互与协同机制，提供连接管理、设备发

现、设备初始化与配置、协同交互、云边端协

同等功能；协议库提供从数据链路层到应用层

的海量协议支持；组件库根据物联网应用的多

样化需求，按需提供终端感知、安全认证、规

则引擎等在内的各式功能组件；数智引擎为智

能物联网应用提供数据汇聚、存储与分析应用

等大数据能力及语音语义识别、机器视觉、知

识图谱等 AI 能力；GUI 为各类用户（如开发者、

合作伙伴、最终客户）提供个性化的用户图形

界面。 

（3）分布式物联网操作系统应用集成开发环境 

面向开发者提供完整的应用开发工具与环

境，降低智能物联网应用的开发与运维难度。一

方面，通过 OpenAPI 提供多类型、多层级、可运

营的能力调用及编程接口，另一方面，提供支持

图 2  分布式物联网操作系统功能架构 
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零代码/低代码技术的在线拖拽式开发环境、云－

端结合的集成编译环境、物云网融合的应用托管

环境等。 

（4）分布式物联网操作系统安全框架 

安全框架主要包括认证鉴权、传输加密、安

全隔离、可信环境和数据安全等。安全框架能够

提供安全运算 API 形成安全应用开发环境，便于

物联网应用集成。安全隔离、可信环境提供操作

系统内核安全隔离和安全应用可信运行环境，结

合数据安全组件，保障物联网敏感信息存储、敏

感操作隔离[15]。 

3  基于云原生的分布式物联网操作系统

八大核心特征 

3.1  云原生 

云原生“以应用为中心”，定义了全新的云

上应用开发、交付、运营范式，让应用最大限度

地利用云的能力、发挥云的价值[7-8]。分布式物联

网操作系统以云原生作为底层核心技术，解决海

量异构资源的高效管理调度及应用的敏捷开发等

关键问题。 

（1）云原生基础设施 

基于 Kubernetes 等开源技术，实现对云基础

设施资源的统一容器化抽象、多元算力、软硬协

同及泛在计算，通过对资源的智能调度、敏捷运

维，使资源的利用更智能、高效。 

（2）云原生应用框架 

通过微服务、Serverless 等技术，将应用拆分

为能独立运行，满足客户需求的独立模块，使应

用高内聚、低耦合、高可用与弹性。 

（3）DevOps（研发运维一体化） 

以 DevOps 为核心的研发运维一体化模式，

实现开发运维的抽象化、模板化、自动化、智能

化，提供统一的代码托管、构建、集成、测试、

发布、上线工具和环境，满足智能物联网应用敏

捷开发、快速交付的要求。 

3.2  云边端协同 

基于云原生的分布式物联网操作系统实现海

量规模、地理分散的物联网终端、网关与云端系

统及应用间的协同。 

（1）网络协同 

一方面利用高效的网络接口、软件定义网络

（software defined network，SDN）及网络编排技

术实现终端本地网络、入云（平台）网络、应用

接入网络的智能感知与协议转换，确保多类型、

多协议、多平面网络的智能协同；另一方面通过

以 5G 为代表的新一代泛在连接技术实现“一网

通达”。 

（2）资源协同 

基于容器资源编排、函数计算等技术，对多

点分布（云、边、端）的海量资源进行池化管理

与统一调度，一方面实现海量终端、边缘节点资

源的轻量化协同计算，另一方面实现终端、边缘、

云端资源的全局按需调度，统一编排管理及算力

模型协同。 

（3）数据协同 

应用时序数据库、边缘流数据分析、协议转

换等技术，实现边缘侧海量异构、动态数据的处

理分析，实时感知终端状态；应用数据清洗、格

式转换等预处理技术，剔除冗余数据，降低云边

数据协同负载；应用机器学习、深度学习等技术，

实现云端训练、边缘推理的智能云边数据分析，

保障数据训练质量，提升数据应用成效。 

（4）应用协同 

一方面，云端提供应用开发、测试、部署与

托管环境，边缘和终端侧按需实现应用（模块）

的加载，另一方面，云边协同提供多应用承载、

调用与编排的能力。特别地，对于 AI 能力，一方

面云端实现算法模型的训练，端边基于训练的算

法模型提供 AI 推理；另一方面，利用微型机器学

习（TinyML）、联邦学习、隐私计算等技术实现

分布式普惠 AI 能力。 
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3.3  泛在连接 

以 5G 为代表的泛在连接技术以及网络智能连

接、网络智慧运营等在智能物联网时代得到快速发

展，分布式物联网操作系统应提供基于 5G 的泛在

网络连接、智能连接管理及网络智慧运营能力。 

（1）泛在网络连接 

以 5G 技术为代表，通过统一的技术制式面

向增强型移动宽带（enhanced mobile broadband，

eMBB）、超可靠低时延通信（ultra-reliable and 

low-latency communication，URLLC）、大连接物

联网（ massive machine-type communication ，

mMTC）等差异化场景提供泛在网络承载，网络

连接可根据差异化的场景需求实现一定程度的自

适应性，以适应跨地域、跨空域、跨海域等多种

业务场景空天地海一体化覆盖的要求。 

（2）智能连接管理 

基于网络功能虚拟化（network functions 

virtualization，NFV）、软件定义网络等技术，

实现网络资源的敏捷部署与弹性伸缩；通过优

先级流控、确定性网络、应用感知等技术，提

供确定性的网络质量保障；通过网络云化

DevOps 等技术，实现网络连接业务和应用的快

速交付和自动化运营；面向复杂客户需求场景，

提供客制化的网络基础连接能力及流量池、定

位等增值服务。 

（3）网络智慧运营 

基于网络数字孪生、自动驾驶、意图自治、

随愿网络等技术，实现异常检测、容量预测、

网络优化、根因分析、告警预测、故障自愈、

业务编排、感知优化等功能，满足网络智能运

营要求。 

3.4  泛在终端感知 

分布式物联网操作系统解决海量异构终端

的快速适配接入、统一管理、智能感知与智慧运

维，提供面向数字孪生与智能协同的泛在终端感

知能力。 

（1）泛在终端适配 

云端实现 2G/3G/4G/5G 及 ZigBee、蓝牙等网

络制式，消息队列遥测传输（message queuing 

telemetry transport，MQTT）、轻量级机器到机器

（lightweight machine-to-machine，LWM2M）等多

种主流物联网终端接入协议，多种安全认证方式

的智能适配与自定义解析，提供泛网络制式、多

通信协议、多功能场景海量设备可信接入能力。 

（2）海量终端管理 

对接入的海量终端提供统一的全生命周期管

理，支持设备注册激活、指令下发、远程配置、

分权分域、设备分组、信息统计、设备删除、设

备影子等能力。 

（3）多维数据感知 

利用物模型等技术手段对终端/网关侧采集

的状态和业务数据进行实时解析，利用时序数据

库、消息队列等技术对解析后的数据进行存储汇

聚与智能分析。 

（4）终端智慧运维 

利用终端状态动态感知、全链路日志分析及

设备在线模拟等技术，提供智能化设备监控、日

志服务、告警管理、固件空中升级（firmware over 

the air，FOTA）/软件空中升级（software over the 

air，SOTA）、消息追踪等能力。 

3.5  应用一站使能 

分布式物联网操作系统提供覆盖应用全生

命周期的应用一站式使能能力，解决智能物联

网应用开发复杂度高的难题，加速应用开发与

落地部署。 

（1）通用应用使能 

为应用提供基础 PaaS 组件、能力调用网关

（API 网关）等共性基础能力，减少应用开发难度。

在基础平台即服务（platform as a service，PaaS）

组件方面，为应用提供规则引擎、数据库、消息

中间件、缓存、日志等；在能力调用网关方面，

提供 API 网关及第三方能力调用与运营能力。 
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（2）应用在线开发 

基于零代码/低代码开发、可视化开发技术，

为应用开发者提供包括终端、应用、服务在内的

一站式开发环境，提供丰富框架、调试开发工具、

控件与服务，通过拖拽、配置的方式快速搭建智

能物联网应用，实现应用敏捷开发与交付。 

（3）应用云化托管 

实现统一的应用托管环境，提供应用、工程、

代码、镜像、服务、运维的统一管理，实现开发

的工程分类管理和代码版本库管理，应用可按需

灵活部署在云侧、边缘侧及终端侧或其组合。 

（4）垂直行业应用使能 

面向各类行业场景对共性能力进行场景化组

件能力研发与封装，面向各类场景通过组件调用，

形成“乐高积木”式能力的快速调用与组合，赋

能物联网行业解决方案。 

3.6  端云协同的物联网终端操作系统 

端云协同的物联网终端操作系统提供面向终

端设备资源的管理和控制及面向应用的统一编程

接口，通过集成云端接入组件和传感网络，实现

端云协同与数据共享，提升物联网的生产效率。 

（1）基于实时内核优化的抽象组件 

针对资源受限的终端设备，物联网操作系统

高度优化任务实时性、内核内存消耗、CPU 架构

兼容，实现内核和组件灵活的配置和裁剪。基于

实时内核构建运行组件抽象层，为其能力和服务

子系统提供统一的资源调度，屏蔽不同操作系统

内核。 

（2）面向物联终端的端云协同 

物联网终端采用通信模组接入移动通信网

络，实现终端的远程接入，与云端交互上传数据

和接收控制指令。结合物联网平台和通信模组打

造入云插件，支持主流通信协议 MQTT 、

LWM2M、HTTP 的基础上，实现接入认证、会话

管理、物模型编解码等，降低开发者的入云门槛

和开发周期。 

（3）以终端为核心的安全基础组件 

物联网终端操作系统通常会集成一些安全组

件，包括各类安全加密算法和安全传输协议、可

信任的执行环境（trusted execution environment，

TEE）、通用安全协议库 Crypto、身份认证协议

等。这些安全协议可以帮助开发人员提升物联网

应用的安全性，减少终端设备被攻击的风险。 

3.7  物联网大数据 

数据是智能物联网的核心要素，分布式物联

网操作系统物联网大数据能力实现多源异构数据

的高效接入，形成高质量的物联网原生大数据湖，

提供数据分析、数据离线/实时开发编排、数据资

产管理、数据开放等服务，为应用提供智能数据

服务。 

（1）数据汇聚 

支持异构数据源间的数据实时同步，从源数

据库并行监听增量变更存储到分布式消息中间

件，通过通道规则过滤、转换和加密写入目标数

据源，监听主从切换，保障实时汇聚持续有效。 

（2）数据离线/实时开发 

基于 Hadoop 等开源技术，提供基于多租户

权限模型的离线开发，通过可视化能力实现多租

户离线数据在线编排、开发与测试，利用分布式

调度技术提供任务的调度控制、任务依赖关系维

护及血缘关系管理。应用流处理技术，对乱序事

件进行处理，处理后数据可持久化到各类数据库，

满足客户多样实时需求。 

（3）数据资产管理 

提供数据采集、加工、使用、评估、优化、

下线等数据资产全生命周期管理及数据治理、数

据开发、数据资产开放运营等数据资产“管家”

服务。 

（4）数据开放 

提供分布式数据库、分布式文件系统等离线

数据交换，通过实时处理，实现分布式消息文件、

键值数据库、时序数据库等实时数据开放。 
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（5）数据智能服务 

提供数据可视化服务，对物联网各行业数据

的可视化分析卡片加工，为物联网租户提供数据

可视化能力。 

3.8  端到端安全 

分布式物联网操作系统提供贯穿“端－管－

云－用－数”全领域的物联网安全防护能力。 

（1）终端层安全 

终端层安全主要提供接入安全、硬件安全和

操作系统安全等。接入安全多采用轻量级安全应

用插件结合密码算法实现终端接入的双向身份认

证和数据通信加密；硬件安全主要是将身份识别、

认证逻辑固化在硬件中，通过可信环境及安全芯

片、安全 SIM（subscriber identity module）卡、

安全模组等加密单元实现加密算法、密钥和敏感

数据的硬件安全防护；操作系统安全涉及系统资

源调度的安全调度技术、监控告警技术等。 

（2）网络层安全 

传统网络层安全大部分适用于物联网领域，

涉及防火墙、访问控制控制额策略、防分布式拒

绝服务攻击（distributed denial of service，DDoS）

等，此外还可以通过专网专线、网络定向访问（流

量、短信、语音）、虚拟专用网络（virtual private 

network，VPN）等技术确保信息在网络中传递和

处理的安全，从网元侧进行限制，防止恶意攻击

行为，避免异常流量损耗。 

（3）平台层安全 

平台层安全主要保护物联网信息和数据的计

算和存储安全，通过租户隔离技术、分级保护技

术、防病毒技术保障虚拟化安全；通过加密通信、

网络隔离、边界防护技术实现传输安全；通过加

密存储、访问控制实现数据安全。 

（4）应用层安全 

应用层安全主要保障各类应用在用户使用过

程中的安全，包括对用户的身份鉴别、访问控制、

应用漏洞管理、攻击防护、Web 状态监测、App

安全、隐私保护等技术。 

随着技术的发展，区块链、量子加密等创新

技术将与物联网应用结合，提升物联网端到端安

全可信能力。 

4  CTWing OS 研发实践 

4.1  功能架构 

基于云原生的分布式物联网操作系统架构自

主研发了中国电信分布式物联网操作系统

（CTWing OS），其目标功能架构如图 3 所示。 

图 3  分布式物联网操作系统（CTWing OS）目标功能架构 
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（1）分布式物联网操作系统内核 

基于云端接入组件软件开发工具包（software 

development kit，SDK）实现主流物联网终端操作

系统与云侧系统的对接与协同；基于行业领先的

天翼云提供的边云协同云原生引擎，实现对底层

资源的统一容器化抽象、管理和编排调度，为上

层功能模块和应用等提供高性能、高弹性、可扩

展的容器化部署环境。 

（2）分布式物联网操作系统功能模块 

泛在连接管理提供亿级全制式融合的连接管

理及网络自动驾驶能力；智能终端管理提供对亿

级海量异构感知终端的快速适配接入、统一管理、

智慧运维；云边端协同实现网络、资源、数据、

应用在端侧、边缘侧、云侧的无缝协同；物联网

大数据提供 PB 级多维数据汇聚、数据资产管理、

数据应用开发与开放能力；AI 引擎提供自然语言

处理、语音识别及合成、光学字符识别（optical 

character recognition，OCR）、知识图谱等场景化

物联网 AI 能力；机器视觉提供多协议视图终端接

入与视图分析处理能力。 

（3）分布式物联网应用集成开发环境 

能力网关提供系统核心能力的注册、使用、

服务治理、服务管控、编排、全生命周期管理及

第三方能力集成与调用；在线开发提供物联网应

用云端开发运行环境，支持 App/Web 可视化开

发，面向各类场景提供场景化应用使能组件，通

过调用组件能力实现应用/解决方案快速交付；应

用托管基于天翼云基础设施，面向客户提供物云

融合的应用云端部署、维护管理及终端、边缘侧

协同部署；门户为各类角色提供个性化的登录和

操作界面。 

（4）安全框架 

在终端侧提供 SIMID（ subscriber identity 

module identifier）及国密安全能力，提供多态身

份认证与安全加密机制；在网络侧提供 VPN 物联

专线等能力，确保网络传输安全；在应用与平台

侧利用天翼云提供原生安全防护能力；在数据侧

利用区块链等提供分布式数据安全可信能力。 

4.2  部署架构 

分布式物联网操作系统（CTWing OS）部署

架构示意图如图 4 所示， CTWing OS 支持灵活

部署模式。 

（1）一级部署节点 

部署分布式物联网操作系统云端集约节点，

实现全网云网资源和终端的统一管理与调度、数

据的统一汇聚、第三方及自有应用的开发与集约

承载、第三方能力的统一接入等。 

（2）二级部署节点 

按需部署分布式物联网操作系统分布式节

点、私有化节点、行业节点。分布式节点实现集

约节点能力按需下沉；私有化节点为重点客户提

供数据安全、系统专属的物联网系统服务；行业

节点满足行业客户个性化物联网需求。 

（3）三级部署节点 

在承载海量异构物联网终端设备的物联网

操作系统上按需部署入云套件，实现终端与云端

协同。 

4.3  测试评估 

中国赛宝实验室对 CTWing OS 的主要功能

和性能指标进行了产品确认测试。CTWing OS 云

边协同云原生引擎、边缘计算业务引擎、连接管

理、终端接入与管理、大数据处理与分析、模块

化人工智能、应用集成开发、端到端安全、物联网

OS 门户等 18 个功能子项共 97 条细项全部通过功

能测试，终端设备接入量超过 100 000 000 个，物

联网连接数量超过 100 000 000 个，云边容器引擎

接入节点数量超过 2 000 个。 

4.4  应用情况 

分布式物联网操作系统作为中国电信数字化

平台的重要组成，采用研发运营一体化模式，强

化科技创新，赋能千行百业产业数字化和数字产

业化转型。系统支撑中国电信作为全球首个
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NB-IoT 规模破亿的运营商面向全国客户提供智能

连接服务，为“三表”等千万级“城市生命线”智

慧城市应用提供应用使能服务，系统目前支持超过

1 000 款物联网终端，纳管终端数超 9 000 万，汇

聚超 7 万名开发者。 

5  结束语 

物联网作为数字化时代的战略性技术领域，

自 20 世纪末诞生以来，保持高速迭代发展。随着

智能物联网新发展阶段的到来，对新型物联网操

作系统的需求日益迫切，本文基于行业趋势的分

析，创新地提出了基于云原生的分布式物联网操

作系统，并在中国电信开展了研发实践，以期通

过系统“一站式”服务解决长期困扰物联网发展

的物联网终端多样性及应用长尾与碎片化难题。

无论是相关技术的成熟度还是业界对新型物联网

操作系统理念的接受、规模应用都是一个持续迭

代、长期探索的过程，希望本文能为行业在新型

物联网操作系统领域的研发提供一些启迪，助力

智能物联网发展。 
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